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1 Produits auxquels s’applique ce protocole
Les informations contenues dans cet article s'appliquent aux produits suivants:

. Microsoft Windows XP Edition familiale avec systéme de fichiers NTFS
. Microsoft Windows XP Professionnel avec systéme de fichiers NTFS

2 Avant propos

Nous allons apporter ici une solution, mais... une solution a quoi ? Quel est le probléme ?

Lorsque votre machine est compromise par un parasite (virus', cheval de Troie?, logiciel crapuleux etc. ...), elle l'est, la
plupart du temps, a cause des priviléges « Administrateur » dont dispose la session en cours d'exécution.

La création de comptes d'utilisateurs, outre I'accés protégé et exclusif aux fichiers et données personnels que cela procure,
sur un ordinateur partagé entre plusieurs, permet de limiter les droits de faire tout et n'importe quoi, dont des bourdes,
méme si vous étes l'unique utilisateur de votre ordinateur. Cela limite considérablement, par la méme occasion, le champ
d'action des parasites® qui ne peuvent tout simplement plus s'installer.

2.1 Navigation sur I’Internet, lecture des e-mails et droits « Administrateurs ».

Internet est la source de la quasi-totalité des attaques et de l'insécurité!. Vous ne devez ni surfer sur le Web, ni consulter vos
e-mails, ni accéder sous quelque forme que ce soit (messagerie instantanée® ® , P2P etc. ...) a l'Internet (ne pas vous
connecter du tout) lorsque vous €tes en mode Administrateur. Cela est dangereux pour votre ordinateur et vos données. Le
mode Administrateur donne des droits extrémement étendus (prise de contrdle totale de 1'ordinateur, matériels et logiciels)

dont 1’usage est trés rarement requis.

Ces droits sont nécessaires pour des opérations d’administration de I’ordinateur (ajouter ou retirer un matériel ou un
logiciel ou modifier ceux-ci), lors de I’installation de 1’ordinateur. Par la suite ils ne le sont quasiment plus jamais sauf lors
des mises a jour (Windows Update - Microsoft Update) et pour quelques rares opérations (installer un pare-feu ou un
antivirus, par exemple).

Dans 99,9999% des cas vous n’avez pas besoin des droits « Administrateur »
Les parasites, auxquels nul n’échappe, en ont besoins, eux !
Ne les leur offrez pas !
Chaque application que vous lancez « bénéficie des droits » ou « est limitée aux droits » du compte qui lance cette
application. Si vous étes identifié (logué¢) en mode administrateur, les applications que vous lancez, et surtout celles qui se

lancent sans votre consentement, simplement en visitant un site Internet piégé ou en ouvrant un message électronique, ont
tous les droits.

Si un parasite se connecte avec vos droits « administrateur », il bénéficie, par votre faute, des droits les plus étendus pour
prendre le contrdle total de votre machine et en faire un Zombie’ ou voler vos données ou les compromettre.

Un « Administrateur » a le contréle total de I'ordinateur
dont le pouvoir d'installer de nouveaux programmes

Un virus ou un cheval de Troie en mode « Administrateur »
prend le controle total de I'ordinateur et s'installe

Un virus ou un cheval de Troie en mode « limité » ne peut s'installer

Virus : http://assiste.com.free.fr/p/carnets de voyage/virus.html

Cheval de Troie (Trojan) : http:/assiste.com.free.fr/p/carnets de voyage/trojans.html

Parasites : http:/assiste.com.free.fr/p/abc/a/parasites.html

Attaques et insécurité sur le Net : http://assiste.com.free.fr/p/abc/abc de la_securite sur internet.html
Messageries instantanées et vers : http:/assiste.com.free.fr/p/abc/a/messageries instantanees et vers.html

Messageries instantanées et vie privée : http://assiste.com.free.fr/p/abc/a/messageries_instantanees et vie privee.html
Zombie : http:/assiste.com.free.fr/p/abc/a/zombies et botnets.html

~No oA~ ON -
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Si vous avez ouvert une session en tant qu'administrateur d'un ordinateur local, un cheval de Troie peut

e reformater votre disque dur
® supprimer des fichiers
® créer un nouveau compte d'utilisateur bénéficiant d'un accés administratif.

Si vous avez ouvert une session en tant que membre du groupe Administrateurs de domaine, Administrateurs de l'entreprise
ou Administrateurs du schéma dans Active Directory, un cheval de Troie pourrait:

® créer un nouveau compte d'utilisateur de domaine bénéficiant d'un accés administratif
® mettre les données schéma, configuration ou domaine en danger.

2.2 Administrateur auto-censuré avec DropMyRights
Que faire pour les irréductibles du contexte inutile et dangereux "Administrateur" ?

Nous vous avons proposé d’utiliser "DropMyRights" !
http://assiste.com.free.fr/p/logitheque/dropmyrights.html

Ceci n’est pas la panacée et n'en profitez pas pour restez en mode Administrateur ! Il est préférable d’utiliser les
mécanismes mis en place nativement dans Windows.

2.3 Utilisateur « limité » et « Exécuter en tant qu'administrateur »

2.3.1 Demandez de I' « Administrateur » tout en restant « Limité »

Vous craignez, en tant que « simple utilisateur limité », ne pouvoir accéder rapidement a certaines fonctions
d'administration. Vous pensez qu'il va falloir :

fermer votre session utilisateur
ouvrir votre session administrateur
exécuter la fonction souhaitée
fermer votre session administrateur
5. rouvrir une session utilisateur

bl

C'est faux !
Vous vous €tes créé 2 comptes, pour vous-méme : un compte administrateur et un compte limité

Sur un ordinateur local, il est recommandé d'ajouter votre compte d'utilisateur de domaine uniquement dans le groupe
Utilisateurs (et non pas dans le groupe Administrateurs) pour effectuer des taches de routine, y compris l'exécution de
programmes et la visite de sites Internet. Lorsqu'il devient nécessaire d'effectuer des tdches administratives sur l'ordinateur
local ou dans Active Directory, utilisez « Exécuter en tant que,,, » pour démarrer un programme en utilisant les
informations d'identification administratives (vous exécutez un programme avec vos droits administratifs sans quitter votre
session limitée).

« Exécuter en tant que,,, » vous permet d'accomplir des tdches administratives sans avoir a exposer votre ordinateur ou les
données stockées dans Active Directory a des risques inutiles.

2.3.2 L'esprit du « Principe de moindre privilége » de Windows Vista

« Exécuter en tant que... » avec Windows XP représente, dans son esprit, les prémices de ce que Microsoft impose
désormais avec Windows Vista : « Le principe de moindre privilége » :

Windows Vista n'est pas forcément une référence en matiére de protection de la vie privée mais, en matiére de sécurité,
Microsoft a compris que les priviléges Administrateur sont inadmissibles.
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La sécurité sous Windows Vista passe par le fonctionnement obligatoire des administrateurs en mode que nous appelons
"limité" dans XP (le terme "limité" disparait dans Vista dont la sécurité en matiére d'utilisateurs s'appui sur le "principe de
moindre privilege").

Puisque le déploiement de Vista semble extrémement lent et que XP en a encore pour au moins jusqu'en 2015 (y compris
Windows 2000), faites ce qu'il faut : ne travaillez pas en mode Administrateur !

AN

Travailler constamment en mode "limité" et utiliser "Exécuter en tant que...", sous Windows XP permet de faire exactement
ce qu'avance, a grand bruit, Microsoft, pour Windows Vista :

Windows Vista :

Par défaut, les administrateurs exécutent la plupart des taches avec un privilége d’utilisateur standard.
Lorsqu’ils doivent effectuer une tiche administrative, ils doivent d’abord donner leur consentement
dans la fenétre qui s’affiche alors. Ils n’obtiendront des priviléges élevés que pendant la durée de vie de
ce processus. Toutes les autres tiches continueront de s’exécuter en mode utilisateur standard.

Pour plus d'informations, voir :

Utilisation de Exécuter en tant que...
http://www.microsoft.com/technet/prodtechnol/windowsserver2003/fr/library/ServerHelp/9368d1d4-d91b-4fb6-a29¢-

bcObe842d7a8. mspx?mfr=true

Pour plus d'informations sur l'utilisation de « Exécuter en tant que,,, », voir :

Exécuter un programme avec des informations d'identification administratives.

http://www.microsoft.com/technet/prodtechnol/windowsserver2003/fr/library/ServerHelp/9368d1d4-d91b-4fb6-a29e-
bcObe842d7a8. mspx?mfr=true

Si vous devez exécuter des taches d'administration telles que la mise a niveau du systéme d'exploitation ou la configuration
des parametres du systéme, déconnectez-vous et reconnectez-vous en tant qu'administrateur.

(= ES

|
¥
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Ilustration 1: Exécuter en tant que...
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% Cuel compte d'utilisateur voulez-vous utiliser pour exécuker ce
programrne ¥

) L'utilisateur ackuel (P01} Terdef)

() L'utilisateur suivant ;

Mom dutiisateur : | € Mouveladministrateur w

Mot de passe ssssssssssnssenl

I Ok %—H Annuler

Ilustration 2: Exécuter en tant que

2.4 Notion de « compte d’utilisateur »

Sous Windows, depuis Windows 95 (en 1995), la notion de « compte utilisateur » (de profil) est la solution apportée par
Microsoft a 'utilisation du méme ordinateur par plusieurs personnes.

® Chaque utilisateur a ses propres golts et habitudes de travail, ce qui le conduit a faire des réglages personnels qui
ne conviennent pas forcément aux autres.

® Chaque utilisateur a également des compétences en informatique plus ou moins élevées et des actions
inconsidérées peuvent conduire a des états catastrophiques.

11 convient donc d'attribuer des droits plus ou moins étendus a l'un et a I'autre. Ces ensembles, goits, habitudes, droits, sont
regroupés et classés dans un profil (un compte) pour chaque utilisateur.

Ces ensembles de paramétres sont rangés dans une base de données : la base de registre et, plus exactement, dans la
branche (« ruche ») HKCU (HKEY CURRENT USER) matérialisée par la présence des fichiers ntuser.dat (une « ruche »
est une portion détachable de la base de registre). Lorsque qu'un utilisateur quitte (ferme) sa session et qu'un autre
utilisateur ouvre une session (s'identifie — se « logue »), Windows ne fait que changer de contexte et passant d'un fichier
ntuser.dat 4 un autre.

Vu du votre c6té, un compte utilisateur sous Windows est matérialisé par un nom et un mot de passe qu’un utilisateur doit
composer, pour s’identifier, avant de pouvoir travailler.

Un compte (un profil) appartient a un groupe de comptes (de profils) appelé « type ». Il y a le groupe des administrateurs (il
peut y avoir plusieurs administrateurs) et le groupe des « utilisateurs limités ». Au sein de leur groupe, les utilisateurs ont
des droits communs définis au niveau du groupe (et dont ils « héritent » et des paramétres plus personnels mémorisés au
niveau des comptes (profils) individuels.L'attribution ou la restriction de droits, au niveau du groupe, s'applique a tous les
profils (comptes individuels) de ce groupe. Elle permet de définir des paramétres s'appliquant a toute une catégorie
d'utilisateurs. Les modifications apportées localement aux droits d'une personne en particulier (un compte individuel — un
profil) ne s'appliquent qu'a elle.

Un compte (profil) permet, par exemple, d’isoler les fichiers de données d’un utilisateur et de les rendre inaccessibles
(invisibles, non modifiables etc. ...) aux autres. Un compte permet donc a un utilisateur :

e d’avoir un espace « propriétaire » sur une machine partagée avec d’autres (au bureau, a la maison...) —
typiquement : le dossier « Mes Documents » avec ses fichiers, images etc. ....
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e d’avoir ses propres comptes de messageries et son propre carnet d’adresse
e d’avoir ses propres « favoris »

e d’avoir ses propres mots de passe et login stockés dans son profil personnel (hors du profil général du groupe
auquel il appartient) pour accéder a ses sites, forums, blogs, messageries instantanées etc. ...

» d’avoir son propre bureau (apparence, théme, fond, économiseur, icones et dossiers...)

e d’avoir ses propres paramétrages de comportement des logiciels utilisés, méme si ceux-ci sont utilisés par tous (y
compris ses propres listes des « derniers utilisés » (appelés MRUs - voir

http://assiste.com.free.fr/p/abc/a/mru.html ).

Mais, avant de modifier les profils des comptes, ce qui n’est pas a la portée du premier venu (qui connait les « stratégies de
groupes » sous Windows), contentons-nous de travailler en mode utilisateur et non pas en mode Administrateur.

Pourquoi ?

Parce qu’un parasite qui réussirait a pénétrer votre machine hériterait immédiatement des droits de 1’utilisateur courrant et,
si cet utilisateur courant a des droits « administrateur », c’est-a-dire les droits les plus élevés sous Windows, il pourra tout
faire et défaire !

2.5 Emplacement des documents des utilisateurs

Par défaut, les documents de ’utilisateur actuellement identifié se trouvent dans « Mes documents ». Il s’agit d’un sous
répertoire du répertoire de I’utilisateur dans le répertoire « Documents and Settings », sur le disque systéme. Si la présence
de « Documents and Settings » se justifie sur le disque systéme (on y trouve tous les droits et les paramétres de chaque
utilisateur), en revanche, les documents en eux-mémes n’ont rien a faire sur le disque (dans la partition) systéme.

Prenons un exemple : sur une machine donnée il y a 3 comptes : Pierre, Paul, Jacques. En schématisant, nous allons avoir,
sur la partition systéme (utilisez I’explorateur de Windows pour le voir) :

Lorsque Pierre est identifié (¢’est lui qui démarre une session Windows)

C:\Documents and Settings

C:\Documents and Settings\All Users

C:\Documents and Settings\All Users\Documents partagés

C:\Documents and Settings\Pierre

C:\Documents and Settings\Pierre\Mes documents  (Pierre est identifié (loggué))
C:\Documents and Settings\Paul

C:\Documents and Settings\Paul\Documents de Paul

C:\Documents and Settings\Jacques

C:\Documents and Settings\Paul\Documents de Jacques

Lorsque Paul est identifié (c’est lui qui démarre une session Windows)

C:\Documents and Settings

C:\Documents and Settings\All Users

C:\Documents and Settings\All Users\Documents partagés

C:\Documents and Settings\Pierre

C:\Documents and Settings\Pierre\Documents de Pierre

C:\Documents and Settings\Paul

C:\Documents and Settings\Paul\Mes documents  (Paul est identifi¢ (loggu¢))
C:\Documents and Settings\Jacques

C:\Documents and Settings\Paul\Documents de Jacques

Remarques :

Le nom du répertoire de documents s’appelle « Mes documents » pour 1’utilisateur actuellement identifié et « Documents
de untel » pour les autres répertoires de documents des autres utilisateurs.

Les documents communs a tous les utilisateurs sont dans un sous-répertoire appelé « Documents » (qui apparait sous le
nom de « Documents partagés » dans 1’explorateur de Windows) du répertoire commun, appelé « All Users » (tous les
utilisateurs).
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Il est recommandé de déplacer les répertoires « Documents » hors de la partition systéme ou de ne pas 1’utiliser du tout et
de stocker les documents dans des répertoires créés sur une ou des partitions distinctes de la partition systéme (voire méme
d’utiliser un disque dur physiquement distinct du disque systéme).
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3

3.1

« Droits Administrateur » et « Droits limités » : Différences

Windows Sécurité - Transformer un compte Administrateur en compte « Limité »

Grandes différences entre droits « Administrateur » et « Limités ».

A Aide sur

Types de comptes
d'utilisateurs

Lorsque plusieurs personnes partagent un ordinatewr,
peut arriver Que certains parametres soient modifiés
accidentellernent, Grace aux comptes d'utiisateurs, wous
pouvez emnpécher la modification des paramétres
d'ordinateur par d'autres personnes,

Il existe deux types de comptes d'utiisateurs, Les comptes
Adrninistrateur de 'ordinateur, qui autorisent 'utilisateur 3
rodifier tous les paramétres d'ordinateur, Les comptes
lirnités, qui autorisent l'utilisatewr 3 modifier Lnigquernent
quelgues pararmetres, caomme indigué dans le tableau
sUivant,

Administrateur Limite

de l'ordinateur

Peut installer des
programmies et du
rnateriel

Peut effectusr des
rmiodifications systéme

Peut accéder 3 tous les
fichiers non confidentisls
et les lire.

Peut créeer et supprinner
des comptes d'utilisateurs

Peut modifier les comptes
d'autres personnes

Peut modifier le nom ou le
type de votre compte

Peut modifier votre
propre image

Pewt creer, modifier ou
sUpprirnet wotre mot de
passe

Imprimer cette rubrigue
En savoir plus sur les comptes d'utilisateurs
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Sous Windows, il existe deux grands types de comptes utilisateurs :

e Les « Administrateurs » qui ont tous les droits
¢ Les « Limités » pour les utilisateurs normaux et pour 1’'usage normal de 1’ordinateur.

11 existe également quelques types intermédiaires comme les :

*  «Power User » (« Utilisateurs avec pouvoirs », intermédiaires entre « Administrateurs » et « Limités »)
e« Invités » (Droits plus restreints que les « Limités »)

Enfin, il est possible de créer des types de comptes et de totalement personnaliser les droits pour chaque type de comptes,
voire pour chaque compte individuel, grace aux « stratégies de groupe ».

Par défaut, Windows vous fait travaillez en mode administrateur et donc n’importe qui ou n’importe quel virus a accés a
tous vos fichiers et aux fichiers systéme.

La création de comptes a droits limités, aussi bien en environnement domestique qu’en environnement professionnel (en
entreprise) permet de parfaitement distribuer les droits entre les uns et les autres (Papa, Maman, Enfant 1, Enfant 2,
Visiteur, Ressources Humaines, Paye, Comptabilité, Direction, Recherches et Développements, Achat, Marketing, Force de
vente, Utilisateurs nomades etc. ...).

Dans tous les cas, il s’agit de mettre en place un véritable contréle d'accés aux partitions (disques), répertoires (dossiers) et
fichiers (de données ou programmes exécutables) afin de limiter leurs ouvertures et/ou modifications aux seuls ayant droit.

3.2 Détail des droits

Donné pour mémoire. En utilisation « domestique » il ne sera probablement pas nécessaire de descendre a un tel niveau de
détail.
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Entrée d'autorisation pour cca_03.gif @E|

Objet
Cette autorization st héntée de l'objet parent.
N e
Appliquer &:

Autarizations ; Autarizer R efuser

Contrdle total

Parcours du dozsier/exécuter e fichier
Lizte du dozsier/lecture de données
Attributs de lecture

Lecture des attibuts étendus

Création de fichier/&criture de données
Création de dozsierajout de données
Attributs d'écriture

E criture d'attributs étendus
Supprezsian

Autorizations de lecture

Modification des autorisations

O
[
[
O
O
[
[
O
O
[
[
O

Appropriation

] l[ Annuler
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4 Passer a NTFS

Si le systéme de fichiers n’est pas encore NTFS (« "New Technology File System »), le convertir.

NTES est de beaucoup préférable au précédent systéme - FAT (FAT16 ou FAT32), que ce soit en termes de stabilité et
fiabilité, qu’en termes de sécurité et de fonctionnalités. NTFS est obligatoire pour créer des comptes et donner des droits.

Les systémes en dual boot avec Linux et Windows (XP, 2000 ou NT) ne sont pas génés par NTFS que Linux sait manipuler
nativement.

Pour plus d’informations voir : Jean-Claude Bellamy — Comparaison NTFS — FAT

http://www.bellamyjc.org/fr/theoriemultiboot2. html#FATvsNTFS
4.1 Comment savoir quel est mon systeme de fichiers actuel ?

Le systéme de fichiers est propre a chaque partition de votre systéme (une partition = une « lettre » comme (C:), (D:) etc.
... ). Les partitions peuvent avoir des systemes de fichiers différents ( par exemple (C:) en NTFS, (D:) en FAT32 etc. ... )

Faire :

Démarrer > Tous les programmes > Accessoires > Explorateur de Windows > Déployer « Poste de travail » (clic sur le
signe « +» devant « Poste de travail »).> Clic droit (clic avec le bouton droit de la souris) > Propriétés > Onglet
« Général »

La, vous pouvez lire quel est le systeme de fichiers du volume (de la partition).
4.2 Comment convertir un systéme de fichiers FAT en systéme NTFS ?

Ceci peut étre fait a tout moment.
e [L’intégralité des fichiers et répertoires est conservée.
e [’intégralité de la hiérarchisation des fichiers et répertoires est conservée.
® L’intégralité des données est conservée.
® L’intégrité des données est assurée — en cas de probléme, la procédure comporte de nombreuses précautions et, si
NTFS ne peut étre installé, la procédure restaure le mode FAT.

Protocole :

® Fermez toutes vos applications car il sera impossible d’accéder aux données de la partition durant sa conversion.
® Si des répertoires ou fichiers sont ouverts, la procédure vous prévient et vous devez accepter que le
systeme (Windows) , « démonte » temporairement le volume (la partition)).
® Si le volume (la partition) ne peut étre démonté (cas de la « partition systéme » c:) la conversion sera
lancée automatiquement au prochain redémarrage de I’ordinateur.

® Ouvrir une fenétre en mode commande (dite « Fenétre DOS » pour beaucoup).
Démarrer > Tous les programmes > Accessoires > Invite de commande

® Saisir la commande suivante :
Convert volume /FS:NTFS [/V]
Volume étant C: ou D: etc. ...
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5 Faire apparaitre ’onglet « Sécurité »

L’acces a I’onglet « Sécurité » sur les objets « Partitions », « Répertoires » et « Fichiers » sera indispensable. C’est a partir
de 1a que sont gérés les droits avancés aux objets NTFS.

Cet onglet n’est pas toujours visible sous Windows XP Pro et n’existe qu’en mode « sans échec » sous Windows XP Home
(Windows édition Familiale). La raison en est 1’usage, par défaut, de la « stratégie de partage simple » car Microsoft
n’imagine pas un ordinateur sous Windows XP tout seul : il est censé appartenir a un « WorkGroup » et y fonctionner en
mode Client / Serveur, y compris au sein d’un foyer dans le cadre d’un réseau domestique.

5.1 Faire apparaitre I’onglet « Sécurité » sous Windows XP Pro.

5.1.1 Solution 1

Démarrer > Tous les programmes > Accessoires > Explorateur de Windows > Outils > Options des dossiers > Onglet
« Affichage » > Dans les Paramétres avancés, décocher la case "Utiliser le partage de fichiers simple" > Appliquer > Ok

5.1.2 Solution 2

Démarrer > Exécuter > Regedit > Localiser la clé
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Lsa
Mettre la valeur de « forceguest » a 0

Cet article de Microsoft
Microsoft Security Advisory (906574) - Clarification of Simple File Sharing and ForceGuest
http://www.microsoft.com/technet/security/advisory/906574.mspx

5.2 Faire apparaitre I’onglet « Sécurité » sous Windows XP Home (familiale).

Microsoft n’ayant pas prévu que les utilisateurs de NTFS sous Windows XP Home puissent bénéficier des avantages de
NTFS, nous allons utiliser le « Security Configuration Manager » de Windows NT4 qui fonctionne parfaitement sous
Windows NT5

Pour mémoire :

e Windows 2000Pro = Windows NT5

¢ Windows XP Home = Windows NT5.1

¢ Windows XP Professional = Windows NT5.1

¢ Windows Server 2003 = Windows NT5.2

Windows Server 2003 x64 = Windows NT5.2

¢ Windows XP Professional x64 Edition = Windows NT5.2

Pour étre tout a fait exact, ’onglet « Sécurité » apparait tout de méme sous Windows XP Home lorsque 1’on démarre en
mode « sans échec », ce qui n’est pas « pratique ».

5.2.1 Solution 1

En mode Administrateur

5.2.1.1 Télécharger "Security Configuration Manager"

Microsoft met le "Security Configuration Manager" (SCM) a notre disposition

En Ftp sur:
ftp://ftp.microsoft.com/bussys/winnt/winnt-public/tools/scm/scesp4i.exe

Sécurité - Transformer un compte Administrateur en compte « Limité » - © Pierre Pinard et Assiste.com Février 2007 — Page 14 /47
Pour une information correcte, précise et a jour, merci de me signaler toute erreur ou omission. pp@assiste.com


mailto:pp@assiste.com
ftp://ftp.microsoft.com/bussys/winnt/winnt-public/tools/scm/scesp4i.exe

Windows Sécurité - Transformer un compte Administrateur en compte « Limité »

En Http sur :
http://download.microsoft.com/msdownload/sp4/x86/en/scesp4i.exe

Taille : 2,68 Mo (2 816 112 octets)
MDS5 : £74c002dc04459b0a49£c5275819dfd2
SHA1 : 867477f16eb2ec58d16£12884358f30b7c316al5

5.2.1.2 Décompresser "Security Configuration Manager"

Faire un double clic dessus pour le décompresser

5.2.1.3  Faire un point de restauration du systéme
Comment forcer la création d'un point de restauration - Windows XP Home

http://assiste.com.free.fr/p/comment/comment activer desactiver les points de restauration.html

Comment forcer la création d'un point de restauration - Windows XP Pro

http://assiste.com.free.fr/p/comment/comment activer desactiver les points de restauration.html

5.2.1.4 Installez

Faire un clic droit (clic avec le bouton droit de la souris) sur le fichier « setup.inf» obtenu lors de la décompression et
choisir « Installer ».

Si une boite de dialogue vous demande 1’autorisation d’écraser le fichier « esent.dll », refusez en cliquant sur le bouton
"Non pour tous".

Une fois Iinstallation terminée, redémarrez 1’ordinateur. L onglet « Sécurité » est désormais installé.

5.2.2 Solution 2

En mode administrateur
Dans un répertoire que vus créez pour I’accueillir, téléchargez I’utilitaire Zeb Protect

http://assiste.com.free.fr/p/logitheque/zeb protect.html

Cet utilitaire ne nécessite pas de phase d’installation et est directement utilisable
Dans le méme répertoire, téléchargez et décompressez le « HomePack »

ftp://zebulon.fr/HomePack.zip

Lancer Zeb Protect et demandez-lui d’installer 1’onglet sécurité — Zeb Protect s’occupe de tout et vous vous occupez du
reste.
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6 Régler I’explorateur de Windows

L’explorateur de Windows, pour étre utile, doit étre réglé comme suit : (ce réglage n’est pas spécifique au protocole de
gestion des comptes d’utilisateurs et devrait étre utilisé en toutes circonstances par tous).

\ Ces réglages sont mémorisés pour le compte d'utilisateur en cours et ne s’appliquent pas aux autres utilisateurs
de cet ordinateur. Chaque utilisateur identifi¢ doit faire et mémoriser ses réglages.

6.1 Afficher les dossiers sous forme de listes détaillées

Démarrer > Poste de travail > Affichage

& 1:\Ancien\persa

@ Préciderie | Barre déts v Earre dadresses
Volet dexpioration B L
bl > e
m Dote de modficstion  Altrbuts | Propritains
ersonnalser. . TS 193 A PCOLiPierTe
bkl 1Ko Fichier HTML  LOE200309:85 & BCOiPierre
el 1Ko Fchier HTML  O3/0S[200306:35 & POLiPierre
el TEp FacherHTML  LGfD3fZ00S 1339 A PODLiPieere
O3 Plorgsniser les iclres par b Skl 1K Fuchier HTML  DE0GEE003 06243 A PO Perre
hakrrd 1Ko Fachier HTHML O a0 feadd -1 P01 e
E £ o
oy Chowlesdbak... bt 1Ko FchierHTML  OGJ03/2003 06143 & PCOLPierre
& Personnaliser ce dossier.. .y 1Mo Fckier HTML  OGMOGI2003 0643 A POOLPierre
Werrcudle Ly taile a | ALENCHE *
Artiskans
& :\hncien\persa |h._||E|E|
Fichier  Edtion [ el Favors Outls 7 ar
) Barres doutis L] = _
@F’!‘ﬂm o Barre sk dher “':Dmsm v
Roeciharchar i -
Farvoris Chrb ¥ el
Histongue ChH nodification fAbtributs | Propridhsirs
! - Riéglage de Cutpost Freval fro s A PCOLiPicere
SO PR 0555 4 Pchipens
T P N 063 A PO01Pierre
=t Ditals Rshice o jour B33 A PODLPirTe
L3 Rekorganiser les iclres par B . 030643 A POD1Pierre:
el 1o Fchier HTML  O30300306:43 A PCOLYPerTe
e o
oy oo lsodak. bl iko FchierHTML  O303f2003 D643 A B Pierre
¢ Persoanalier ce dossier... 1y 1o Fachier HTML  O3/03/2003 06:43 & POOLPierre
Rificha Is barre dag)  AHnCre y
Brtisskons

Fichier  Edition el Fovors  Cutls 7 o
. Barras doutis L] )
L her | [ Dessiers | i3]
¥olet Texpioration g
adresse £ Xhan ~ oK
Dossiers Miniabres Tale  Type Date de modficstion  Altrbubs  Propridksirs
2 % 51 P61 k‘“_""‘"““ il 20n Fichier HTML 27072005 15:33 a POO1\Pierre
= L_r:"“ hkrrd I¥n Fichisr HTML  L0J0G/2003 09:55 A POO1Pisrre
TR # il 1Ko Fchisr HTML  03/03/2003 06:35 A POOL\Pierre
B 5 Détads il THo Fichior HTML  L6J0372005 15:35 A PEOLYPierre
= COHUIf2007 06:43 A PCO1\Pierre
B i fae DE[0E}2003 06:45 A POO1Pisrre
iy M':""’" ""d'“*; Type 0032003 05:43 A POOL\Pierre
P Formalier e dagsler . Mod¥id bs O[O0 06:43 A PCOLPrTe
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= B bl Proceiétare
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6.2 Faire apparaitre le propriétaire d’un objet dans I’explorateur
On accede a ces choix de 2 maniéres :

« Affichage > Choisir les détails » ou « Clic avec le bouton droit de la souris dans la zone de titres des colonnes de la
liste ». La premicére maniére permet, en plus, d’organiser I’ordre d’apparition des colonnes.

B J:\Ancien\persa E||§|E|
Fichier Edbion Affichage Favors Outls 7 o
@mm * &l ,‘ /. ! echercher | [~ Dossiers :l.

Adresse ) Xianceniperso " ok
Dossiers X Mom = Talle Type Dabe de modification  Attributs | Propriétaine

S % S1_P (1) o (] el bl ko FahmrHIML  27J07[2005 15:33 A PCOLiPieere | . I
S £ Ancen 8] btz bkl IKe Fichier HTML  LOVOC2003 05055 & PCOlPierTe | w Taile
£ Archives desque Kyue D ] bEES bt 1ke Fichier HTML  OG0C/2007 D6:35 & POO1Perre | w Type
LT ——— [N Tho Fachier HTML  16/0G/2005 13:39 A POOLPierre | o Duske de modification
3 Mourepas &) hkrvis. hkd 1Ko Fachier HTML  0G0G/2003 06:43 A POOLWPRerre | Datbe de création
% () My RoboForm Data ] b bk 1Ko Fachier HTML  0303/2003 06:43 A PCOLPRerTe | w Attributs
3 peso w (|t bt 1kp Fichier HTML 002003 06243 & PO Pierre m

P ” 8] bbbl 1Ko Fichier HTML  DG0C/2003 D6:43 A POOLEPRrre | Aukeur

R TR i e oo e o Titra

| & cbietls) (Espace degue disponible | 26,2 Ga) 23,2 Ko c - i

6.3 Autres options d’affichage et généralisation des réglages

Explorateur de Windows > Outils > Options des dossiers > Onglet « Affichage » > Régler comme 1’exemple ci-dessous (en
particulier, décocher la case « Ultiliser le partage de fichiers simple (recommandé) ». Une fois les réglages faits, clic sur le
bouton « Appliquer » en bas a droite

Options des dossiers ﬁl@

Gérdral Albzhapd  Types de hohesis | Fachess Foas corneson

Aftchuagn ot des it

Wonis polrser applouesr Fappaence [lele cole utlisde pour ke
. détads o bee litne) gues vous WlIeZ Dol o8 oSt & o vor
doumers

I.hpplql.m & bows les d-mlml] [Hm.-u bows ke dos :m:]

P sreslren avasnodn

) Fichuars ot dossems -~
] Atk la bgerde des dossssis o des dhiments du Buess
[=] Athekaei bo charie ¢ amplet dand la Banie Fadeeiie:
=] Aficke bo charen complet dand s bane de bire
=] Adfcher ke conterws des dorsmes sesbinme
=] Aifcher ko Fanreau de configuiation dang le Poste de iaval
[] Atfche bos dosissi of las bobears MTFS cipplés ou compeasds en coule
] Asncher bas indcarmastions concemant s taile des lichiers dang les nbo-bolls
[#] Aifiche une vue single des dossiers dans La late des dossiers de IE xplos:
I Ficheers st dossesss cachén
=3 Alliches bes fohesns st dossiers cackds
3 Mo pas sifiches les Gokesrs of dorsiers caches
7] Maqes les exlenimn: det hobeers dord be hps et corens
(] Miascuesr bes Fcbesis probbobs du spsterre desploiation [scomremandd|
] Mémorizer les paramblres dalfchage de chaque dossier
] Mo pas resttie bes mirashunes o coche
L] Ourvaii bes londties des dostiers dans un procesius dilénen
=] Rechorcha sulomatiguamerd les dossions ol imprrmantes patagds
] Restsuis boi lerdtio: de dosimis ouveded lore de Ls piochare cuveriun
L] Utlkser lo paitage de ohisss srmple [ieconmanands)

< >

[ ok | [ aweewder | | Apphoses |

6.4 Propagation des réglages a tous les dossiers

En dernier lieu, clic sur le bouton « Appliquer a tous les dossiers » afin de généraliser ces réglages (de les propager a tous
les dossiers) > Oui > Ok
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7 Le protocole de passage d' « Administrateur » a « Limité »

Nous supposons que vous travaillez depuis des mois ou des années avec votre unique compte administrateur. Vos
documents et vos parameétres (réglages, mots de passe, comptes e-mails etc. ...) se trouvent dans le répertoire « Documents
and Settings » ou ailleurs selon votre méthode de travail.

Dans ce qui suit, nous allons vous guider pour que vous puissiez vous ouvrir un compte « utilisateur limité » conservant
tout l'aquis des années antérieures de travail et un compte administrateur a utiliser avec parcimonie (voire jamais).

Notez bien ceci :

La procédure habituellement proposée, qui semble logique, consiste a conserver le compte administrateur
actuel et a créer un compte « utilisateur limité » puis a tenter, durant des heures et des heures, de tout transférer
sous ce nouveau compte, avec force sueurs froides et pertes de données.

Notre procédure est strictement inverse — nous allons créer un nouveau compte administrateur et simplement
protéger le compte actuel, sans rien toucher ni déplacer, en le basculant d' « administrateur » a « limité ». C'est
tout !

Si vous avez déja tenté de créer un compte, vous vous étes apergu que ce n’est pas aussi évident que cela : votre compte
utilisateur est plutot aisé a créer mais dés que vous vous identifiez sous ce compte (login et mot de passe) le bureau est vide
(pas de raccourcis d’acceés aux applications) et vos données (vos fichiers que vous manipulez depuis des années) sont la
propriété de 1I’administrateur : vous ne pouvez pas les modifier, les supprimer etc. ... Alors vous avez peut-étre fait un clic
droit (clic avec le bouton droit de la souris) sur un fichier et vous avez tenté d'accéder aux propriétés du fichier. Vous avez
vu son appartenance a quelqu’un d’autre (I’administrateur)... Vous avez méme fouillé un peu et étes peut-étre tombé sur
les « stratégies de groupes »... Alors la!... Vous n’avez rien compris (c¢’est normal !). Vous avez fermé la session
« Utilisateur » et €tes retournez travailler en mode « Administrateur »...

Allons-y !...
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7.1 Préambule

7.1.1 Chronologie du protocole :

¢ Créer un nouveau compte administrateur
e S’identifier sous le nouveau compte administrateur
e Basculer I’ancien compte « administrateur » en compte « limité » (bureau conservé etc. ...)

e Attribuer au compte « Limité», le droit de contrdle total des partitions, répertoires et fichiers qui lui sont
personnels (non systéme ni personnels a d’autres utilisateurs)

¢ S’identifier sous le nouveau compte « limité »

e S’approprier les partitions, dossiers et fichiers personnels

7.1.2 La machine utilisée pour présenter ce protocole :

e 1 utilisateur identifié sous « Terdef » fonctionne en droits « administrateur » depuis des années avec ses profils,
ses comptes e-mails, ses mots de passe, ses documents un peu partout sur plusieurs disques (partitions), toute la
sécurité installée etc. ...

e« Terdef » va créer un nouveau compte administrateur : Appelons-le « Nouvel Administrateur »

¢ Ce nouvel administrateur va protéger « Terdef » en le mettant en « droits limités ». Terdef conserve donc son
bureau, ses réglages, ses paramétres de connexion, ses mots de passe, ses boites e-mail, ses correspondances etc. ...

e Ce nouvel administrateur va donner a « Terdef » le contréle total des fichiers, répertoires et partitions de Terdef (a
I’exclusion de tout autre)

e «Terdef» va s’approprier ses fichiers, répertoires et partitions et va travailler immédiatement dans son
environnement habituel (bureau inchangé etc. ...)
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7.2 Créer un nouveau compte Administrateur

Nous allons créer un second compte administrateur (il y en a toujours un existant, méme si Windows démarre sans rien
vous demander).

Nota : Si vous avez perdu le mot de passe de votre compte administrateur, rendez-vous sur
http://www.bellamyjc.org/fr/pwdnt.html

7.21 Appeler le panneau de configuration

ey

Outpost Firewall ’) s AT e

a AVG Anli-Spyware @ Mes documents récents ¥
@ mozilla Firefox i

&) Mozilla Thunderbird :D Mes images

|5 Explorateur Windows ___'?i’ Ma musique

¥ winMerge g_! Poste de travail

3 Bloc-notes _ -

Ig Adobe Golive !.—-' Panneau de configuration
i@ Macromedia Dream @ E;ngfuarﬁz les programmés
‘ PhotoImpact t:;%;\ Imprimantes et telécopieurs
@ Adobe Photoshop ) S

W] Microsoft Word 9) Aide et support

Microsoft Excel ‘/_) Rechercher

m Canon ScanGear E? Esdcuter. .

Ei:j Assiste {local)

B Irvite de commandes

Tous les programmes b

ﬁ| Fermer la session |®|Hrreter l'ardinateur

Figure 1 - Démarrer > Panneau de configuration

7.2.2 Appeler le panneau de gestion des comptes d’utilisateurs
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F Panneau de configuration
Fichisr  Edition  Affichage  Favoris  Oulis 7

) rricesers L.} ._? )’_}mw b Dossiers | 133~

Aedresse i} Pannaay de configuration

EI"-. Panneau de configuration = chuisiss EZ u ne_ Cﬂt égurie

[ Bascuber vers Paffichags
classigue =
ﬁ‘ Apparence et thitimes
-

Yoir aussi

£ Windows Update COnnEHEns rése i et

ﬁ]’ i ot Inbernet

-n Futres options du Pannssu da
o igurstion /

Ajouster o supprimes Dipticns régionales,

des programmes date, heure et langue

S0NS, voik et

piriphériques audio Diptiais d'accessibilite

Performances et

iAEan A Centre de séouril @

Figure 2 - Comptes d'utilisateurs

7.2.3 Lancer la création d’un nouveau compte

L Comptes d utilisatewrs

& i - . e
Alde sur 1 ':F Cormptes dukilisabesrs

.i] Compkes dutisesteurs
Fl Types de compbes
dutiicsteurs

[ Chancer dustastr Choisissez une tache...

Trvwite:
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Figure 3 - Créer un nouveau compte
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7.2.4 Donner un nom au nouveau compte

-2 Comptes d'utilisateurs |Z| |E |

G Précédent @ ﬁ Dbk

Nommer le nouveau compte

Entrez le nom du nouveau compke

[N ouvelsdministrateur |

L Suivant = J [.ﬁ.nnuler ]

Figure 4 - Nommer le nouveau compte

7.2.5 Attribuer des droits « Administrateur » au nouveau compte.

£ Comptes d'utilisateurs |:||E
e Précédent @ ﬁ Cébut

Aide sur

@ Tvpes de comptes
d'utilisakeurs

Avec un compte administrateur d'ordinakeur, waous
poUves §
& Crée, modifie et supprime des compres
* Modifier les paramétres affectant le syskéme
® Installer des programmes et accéder 3 tous les
fichiers

« Précédent L Créer un compte .] [ Annuler ]

Figure 5 - Choisir le type ""Administrateur" et « clic » sur « Créer un compte »
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7.2.6 Ouvrir la fiche du nouveau compte administrateur

:# Comptes d'utilisateurs

< ®  Comptes d'utilisateurs
.

ety Choisissez une tache...

;'i"] Types de compbes
dutilissbeirs

E Iodifier un comphe
(7] changer dutiisateur =

= | Créar Un Mouvesy compbe

ourerent et Farment une

Terdel
Ad

Invité

Figure 6 - Le nouveau compte administrateur est créé. Clic dessus...

7.2.7 Ouvrir I’option d’attribution d’un mot de passe
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2 Comptes d'utilisateurs 'Z@HE
D Précsden ) B Débur

Tiches apparentées WMl (JUIe voulez-vous modifier dans

Changer un aukre compte I& cCOoIm I]‘te

Créer Un NOUVesU comple

NouvelAdministrateur ?

Changer e nom Mouvelfdministrabeor
Administrateur de
lordinatewr

Crésr un mok de ufgm

Modifier fimage
Modifier le bype de compte

Supprimer e compbe

Figure 7 - Modifier le compte nouvellement créé pour lui attribuer un mot de passe
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7.2.8 Attribuer un mot de passe au nouveau compte administrateur
-2 Comptes d'utilisateurs |Z||E E|
A Creer un mot de passe
@ Créer_ ur ok de passe I] our I-E} com I}tE
SECUFisE
Créer une indication de maok N oLve IA{I m | n iEtrﬂtE Lr
de passe
@ MEmariser un mok de passe Wous Etes en krain de créer un mot de passe

pour Mouvelddministrateur. Si wous faites
cela, MouvelAdministrateur va perdre
tous les fichiers cryptés EFS, les
certificats personnels et les mots de
passe des sites Web et des ressources
réseau.

Pour éviter de perdre des données 3 'avenir,

demander 3 Mouvelddministrateur de créer un
disque de réinitialization de mak de passe.

Entrez un nouveau mok de passe :

Entrez le nouveau mot de passe & nouveau
pour le confirmer

5i le mok de passe contient des majuscules,
elles doivent Etre entrées koot le temps de la
méme Facon.

Enkrez un mak ou une phrase 3 utiliser comme

|Si j& wausz le diz, e seraiz obligé de wous tuer |

Les indications du passeport seront visibles 4
koukes les personnes qui ukilisent cet
ordinateur,

[ iréer un mok de passe ,\J [ Annuler ]
|

Figure 8 - Attribution d'un mot de passe

C’est fini. Vous venez de créer un compte administrateur protégé par un mot de passe. Arrétez et redémarrez I’ordinateur
puis identifiez-vous sous ce nouvel identifiant.

Nota ;
La mise en garde affichée ne retient pas notre attention car il s’agit d’un nouveau compte — il n’existe donc aucun
antécédent (aucun fichier cryptés utilisant le systéme EFS (Encrypting File System) de Microsoft).
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7.3 S’identifier sous le nouveau compte administrateur

Fermer la session ouverte précedemment et démarrer une nouvelle session en s'identifiant sous le nouveau compte
administrateur.

7.3.1 Re-démarrer sous le nouveau compte administrateur

MNouvelAd ministrateur

y

Windows

mencer, cliquez sur votre
nom d'utilisateur

Figure 9 - Redémarrez en vous identifiant avec le nouveau compte administrateur
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7.4 Basculer ’ancien compte « administrateur » en compte « limité »

7.4.1 Appeler le panneau de configuration

Le nouvel administrateur va protéger le compte (et donc le mode de travail) de I’ancien administrateur en le basculant en
mode « Limité ».

&

j} NouvelAdministrateur

. Internet _) Mes documents
! Mozilla Firefosx

§ L i 5 Mes documents récents #
Courrier électronique

Mazilla Thunderbird i
3 Mes images
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Leckeur Windows Media

E.—-‘ Panneau de configuration

“O® O

windows Messenger )
@, Configurer les programmes

par défaut
@ Wisite guidee de Windows XP t:\,‘:a Imprimantes et kélécopieurs

&

WL Windows Mavie Maker @) fide et support

- Assistant Transfert de /.) Rechercher
fichiers et de paramétres
] Exécuter. ..

Tous les programmes D

ﬁ| Fermer la session | (0] | arréter ['ordinateur

Figure 10 - Démarrer > Panneau de configuration
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7.4.2 Appeler le panneau de gestion des comptes d’utilisateurs
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Figure 11 - Comptes d'utilisateurs
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Figure 12 — Clic sur le compte de I’ancien administrateur
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7.4.4 Ouvrir la fonction de modification du type de compte

£ Com ptes d'utilisateurs |:_| @l [E

Tdches apparentées

Que voulez-vous modifier
Changer un auktre compke
Créer un nowveau comote @ (lans le compte Terdef ?

Zhanger | nom Terdef
Adrminiskrateur
de 'ordinat

Changer le mot de passe p:;,tg;énpafw

mot de passe

Supprimer e mot de passe
MadFier limage

ModFier le bvpe de compte

Supprimer le compte

Figure 13 Modifier le type de compte de I'ancien compte administrateur

7.4.5 Protéger ce compte en le basculant en mode « Limité »
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7.5 Attribuer au compte « Limité », le droit de controle total

Le nouvel administrateur donne a 'utilisateur protégé le contrdle total des dossiers (répertoires) et fichiers auxquels il a le
droit d’accéder en lecture et écriture (ceci afin de lui permettre de créer de nouveaux fichiers, d’en modifier d’anciens et
d’en supprimer).

L’ordre dans lequel ceci est fait est important, d’un point de vue normatif (et paresseux), car les objets contenus dans un
contenant peuvent hériter des droits du contenant (Les droits attribués a une partition peuvent ensuite étre propagés
automatiquement a tous les répertoires, sous-répertoires et fichiers de cette partition).

Nous commencerons donc par attribuer le contrdle total d’une partition a 1’utilisateur protégé puis nous propagerons ces
droits a tous les objets contenus. La manipulation est la méme pour une partition ou pour un répertoire.

Objets systéme

Ne pas toucher aux droits de la partition systeme (C:\) ni a ceux des objets systemes (« Documents and
Settings », « Program Files » ; « Recycler » ; « System Volume Information » ; « Windows »).
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4" Grouper vos documents
l .
- I1 est impératif, méme si ce n'est pas obligatoire, d’avoir tous les sous-conteneurs (sous-répertoires) et tous les

fichiers d’un utilisateur dans un unique conteneur (une seule partition ou un seul répertoire). Si des fichiers
tralnent a droite et a gauche, les déplacer dans ce conteneur unique). La meilleure approche est de disposer d'une partition
autre que la partition systéme (autre que la partition c:) et d'y créer un conteneur par utilisateur.

i ' Vos documents dans Documents and Settings
S Le répertoire « Mes documents » est le répertoire dans lequel sont rangés, par défaut, tous vos documents. Il est,
par défaut, un des sous-conteneurs (sous-répertoires) de votre compte dans « Documents and Settings ». Les
documents se trouvant dans le dossier « Documents and Settings », sous 1’identité de chaque compte utilisateur, ont déja les
droits nécessaires. Si vous utilisiez votre ordinateur depuis des années : tout ce qui est sous votre profil dans « Documents
and Settings » est conservé a sa place (incluant le « bureau », les mots de passe, les identifiants que vous pouvez avoir pour
accéder a vos forums, messageries etc. ... Seuls les droits de ce profil sont modifiés d’ Administrateur a Utilisateur protégé
(« limité ») afin d’empécher toute attaque de bénéficier des droits administrateur (et toute fausse manipulation de votre
part). Pour ces documents, vous n’avez rien d’autre a faire — la protocole s’arréte 1a. Toutefois, il est possible (et
souhaitable — voir le point ci-dessus »Grouper vos documents ») de déplacer « Mes documents » et de le sortir de
« Documents and Settings » et de la partition systéme c:.

i ! Vos documents ailleurs

S Vous avez probablement créé depuis longtemps des objets (partitions, répertoires, fichiers) ailleurs que dans

« Documents and Settings ». Appliquez-leurs le protocole suivant. Il est hautement préférable que chaque
utilisateur ait ses documents dans son espace de travail (son répertoire) et il n’est pas souhaitable d’utiliser « Mes
documents », de Windows pour les y mettre car ce dernier se trouve sur le disque systéme, ce qui est une assez mauvaise
idée.
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7.5.1 Le propriétaire actuel

A cet instant du protocole, on peut voir que les partitions, répertoires ou fichiers normalement a Terdef sont considérés
comme étant la propriété d’un autre utilisateur (ici, « Pierre » du groupe des administrateurs). L’utilisateur protégé
« Terdef » du groupe des utilisateurs protégés (a droits limités) n’y aurait pas acces du tout.
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Figure 14 Explorateur de Windows pointant une partition propriété d'un autre
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) perso | 5auvegardes Dassier de fichiers 26/01/2007 15:20 PCO14Pierre
) sauvegardes I2)5lides de conférences Dossier de fichiers 26/0172007 15:17 PCO1\Pierre
|0 Slides de conférences W
< 3
6 objet(s) (Espace disque disponible : 26,2 Ga) 0 octets j Poste de travail

Figure 15 Explorateur de Windows pointant un conteneur (répertoire) propriété d'un autre
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8% J:\Archives_01\perso ||'E|
Fichier  Edition  Affichage  Favoris  Outils 7 ﬂ'
@ Précédente - lﬁ /.. ) Rechercher [.i_'“ Dossiers '

Adresse |ui‘| archives_01perso V| d O
Daossiers x Mom Talle = Type Date de modification Attributs | Propriétaire ~

= ) Archives_01 |&] b1 hel 20Ko  Fichier HTML 27}07(2005 19:33 A PCO1YPierre
3 dwchives disque Kyudepisr () hmi2 heml 3Ko  Fichier HTML 10/03/2003 09:55 A PCO1YPierre
=) Documents and Settings |&] bz hel 1Ko Fichisr HTML 03/03(2003 06:35 A PCO1YPierrs
23 My RoboForm Data |&] bl bt 7Ko  Fichier HTML 16/03/2005 13:39 A PCO1YPierre
é] htralS . Rl 1 ko Fichier HTML 03/03/2003 06:43 A PCO1YPierre
3 Sauvegardes [&] bl bt 1Ko Fichier HTML 03/03(2003 06:43 A PCO1YPierre
) Slides de conférences as| ) html7 el 1Ko Fichisr HTML 03/03/2003 06:43 A PCOLiFistre
< > @] htrnl3, bkl 1 ko Fichier HTML 03f03/2003 06:43 A PCO1\Pierre v
9 objet(s) (Espace disque disponible : 26,2 Go) 36,2 Ko J Poste de travail

Figure 16 Explorateur de Windows pointant un sous-conteneur (sous-répertoire) propriété d'un autre. On observe
que tous les fichiers sont également propriété d’un autre.

7.5.2 Accéder aux propriétés d’un objet

Dans I’explorateur de Windows, faire un clic droit (clic avec le bouton droit de la souris) sur un nom de partition ou un
nom de répertoire) et sé¢lectionner « Propriétés ».

EEX

Fichiet  Edition  Affichage Favoris  Cutils 7 ;','
e Précédente - \_/I lﬁ /-_ ) Rechercher l{?‘ Diossiers '
Adresse |w A h/ ot
Dossiers X Mom Taile = Type Date de modification  Attributs  Propriétaire
= ""w o I Archives_01 Dossier de fichiers 0Sf02/2007 10:28 PCO1\Pietre
) ard Réduire xs_02 Dossier de fichiers  08f01/2007 15:41 PCO1Pietre
3 Arc Explorer b5 03 Dossier de fichiers 23012/2006 11:43 FCOLYFierre
Card  ouvrir LER. Dossier de fichiers 26012007 09:10 Hs PCO1\Pierre
I REC  Rechercher 1 Walume Infarm... Dossiet de fichisrs 23012/2006 23:09 HS Administrateurs
[ Svs S Analyser avec AYG Anti-Spryware
“go Disgue
o S
5 objet(s) (Esp| ~ Formater... 0 ockets “d Poste de travail
s—
Copier
Coller
Renommer

Pty |

Figure 17 Accéder aux propriétés d'un objet (clic droit : menu contextuel)

7.5.3 Accéder a la sécurité d’un objet

Dans la fenétre des propriétés de 1I’objet, sélectionner I’onglet « Sécurité »
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Propriétés de 51_P6& [J:)

Gereral || Outls Mdéric|| Séc'-"itﬁj Cucka

Hom: d'utilizatew oude grouse

#5 dministrateurs [PCI1 Sadmnishiateurs)
ﬁ CRZATEUR PROFRIETAIRE
€SS TEM
ﬁ Tout le monde
ﬁ It zateurs [PCOT WU tlizatecrs)

[ AjOULEr... ][ Supprirner ]

Autoizatons pour Acniiniztraleurs Sutonzar Refuzar
Cuoribrdle Lulal . =
kadifization ol
Lectue ot cucoution ]
Affichage du conteru du dosser O
| erhae E
E critune B =

Four détrir ces autonzabons spétiales
oLl des paramétres avancés, cliquez
aur Faramétres avancés.

[ Paraméties avancés ]

ak. H Antuler ]

Figure 18 Onglet sécurité d'un objet avec sa liste d’utilisateurs ou de groupes ayant un ou des droits sur cet objet

7.5.4 Ajouter le nom de utilisateur protégé a la liste des utilisateurs

Nous allons ajouter le nom de I’utilisateur protégé a la liste des utilisateurs.

Clic sur le bouton « Ajouter »
Une nouvelle fenétre apparait

Saisir le nom du compte (le « login ») de I'utilisateur protégé (dans 1’exemple, c’est « Terdef »)

[ * Nous pourrions attribuer les droits a tout le groupe des utilisateurs protégés (« Limité ») auquel appartient
I’utilisateur protégé « Terdef » (ce que nous ferions en entreprise pour donner des droits identiques a toutes les
personnes d’un service, par exemple, qui auraient alors acces avec les mémes droits aux partitions, répertoires et

fichiers de « Terdef ». Ici, nous choisissons de réserver a I’'usage exclusif de « Terdef » un ensemble d’objets.
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Sélectionnez Utilisateurs ou Groupes

Sélectionnez |e type de cet objet :

|L|ti|isateur$, Groupes ou Entités de sécunité intéarées | [ Types d'objet... ]

& partir de cet emplacement :

| FCO | [ Emplacemnents. . ]

Entrez les noms des objetz & sélectionner [exemples] ;

terdef Werifier les noms

] l [ Annuler ]

Figure 19 Ajouter le nom de 'utilisateur protégé a la liste des utilisateurs de 1'objet

Cliquer sur le bouton « Vérifier les noms »

Windows va vérifier que cet utilisateur existe et sur quel ordinateur il est identifié (dans I’exemple, 1’ordinateur s’appelle
PCO01)

Selectionnez Utilisateurs ou Groupes

Sélectionnez e twpe de cet objet

|L|ti|isateurs, Groupes ou Entités de sécunité intégrées | [ Tupes dobjet... ]

2& partir de cet emplacement :

| FCO | [ Emplacemnents. .. ]

Entrez les noms des objets & sélectionner [exemples] :

PCO1 AT erdef Wérifier les nomsz

[ ] ] [ Annuler ]

Figure 20 Vérification que ce compte (« login ») est connu (et sur quel ordinateur du réseau il est connu)

Clic sur « Ok »
Désormais, Terdef apparait dans la liste des utilisateurs.

On observera que ses droits sont trop limités sur ses objets : il a bien le droit de lire ses fichiers et le contenu de ses
répertoires mais il n’a pas le droit de les modifier : il découle des droits actuels qu’il n’a :

e pas le droit de créer un nouveau fichier dans un répertoire

e pas le droit de créer un nouveau sous-répertoire dans un répertoire

e pas le droit de modifier le contenu de ses fichiers
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Propriétés de 51_P6& [J:)

Génral | Outls | Matériel| Scuité | Quota
Moms d'ulilisatew ou de groupe
ﬁ.ﬁ.dminiﬂrateurs [PCOT “Admanizhrateurs) ~
ﬁ CREATELUR FROPRIETAIRE
€7 5vSTEM .
L 48 Terdef (PCO1\Terdef)
PR T e e k‘ b
< | &
| Bjouter. . ] [ Supprineer |
Autonizations pour Terdef Autoniger  Refuser
Cantréle tatal ] ] ==
Modification d F]
Lectise et exécution [F
Afffichage du contenu du dossier Ld
Lecture L
E criture F] O (=
Pour définir dez autonizations spéciales
ou des paramétres avancés, cliquaz - v
sur Paramétres avancés. i Paramebies avancés [
[ 0k ] | Annuler ] [ Apphquer |

Figure 21 Observation des droits actuels de 'utilisateur protégé
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7.5.5 Attribution du contrdéle total de ’objet a ’utilisateur protégé

Sélectionner le compte de ’utilisateur « Terdef » et cocher la case « Controle total »
Cliquer sur le bouton « Appliquer »

Propriétés de S1_P6 (J:) ?X

Général | Outls | Matériel | Sécuité | Quota
Moms d'utilizatew ow de groupe
ﬁ.ﬁ.dminiﬂrateurs [PCOT “Admanizhateurs) L
ﬁ CREATELR PROFRIETAIRE
€7 5vSTEM
| 54 T erdef [PO01 A Terdef)
[ i PR T s
£ >
I Sjouter. . ] [ Supprineer |
Autonizations pour Terdef Autoniger  Refuser
Cantréle tatal ] =
Madification ]
Lecture et exécution [F
Affichage du conternu du dossier d
Lecture Ld
E criture O =
Pour définir des autoizations spéciales
ou des paramétres avancés, cliquaz - :
sur Paramétres avancés. { Paraméties avancés J
[ QK. ] | Anruler ] &ppliq [:}r\

Figure 22 Attribution du controle total de 1'objet a I'utilisateur protégé

Désormais « Terdef » a le contréle total de la partition S1_P6 (la partition « J » sur cet ordinateur).

7.5.6 Retrait des droits sur cet objet aux autres utilisateurs

Clic sur le bouton « Paramétres avancés »

On s’apercoit que divers groupes (et tous les comptes appartenant a ces groupes) ont acces a cet objet (la partition) et a tous
les conteneurs et objets de cette partition — ils ont acces a tous les fichiers de « Terdef ».
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Paraméltres de sécurité avance pour 51_P6 [J:)

Putorizations | Audit | Fropiélaie | Autarisations effectives

Pour alfizher davantage dinfeemations corcamant les autorisaticns spécisles, sélectionnes une
autoaization puis chquez sur Modifier,

Lizte des auboniz:ations :

Mom Autoaization Henté= de

ar Admirestratesss (PO, Controle total <non henbees
Autonzer CREATEUR PROPRI.. Conlréle total <non hénbéas
Autanzer STSTEM Contrile tatal <non hiénhées Ce dozsies, les sousd...
Autonzer Tesdef [PCO1ATerdef]  Conlrdde total <non hénbéas Ce doszszier, les sous-d..
Bugonzer Touwt le monde Lechre et exée..  <non hénhéer Ce dossies seulement
Autonzer Utizateurs (PCOTWUL..  Créastion de lichi..  <non hénbée: Les sous-dossiers saul..
Augonger Utlizateurs PCOTVUNL.,  Créabon dedos..  <non héntéer Ce dossies et les sous-.,
Autonzer Utiizateurs (PCOTAUNL..  Lechure et exéc..  <non hénbéss Ce dozsies, les sousd...

[ iguer. | [ Modile. | [ Supimes |

Remglaces les entnées d'autorizations de bous les objets enfants par les entrées affichedes ici et qui
='apphquent aux objetz enfantz

(o ([Camie

Figure 23 Liste des autorisations actuelles sur cet objet

On peut observer en détail les droits de chaque autorisation en cliquant sur le bouton « Modifier ». Par exemple :

Paramétres de sécurité avancé pour ZebProtect. exe

| Augorisations | F‘rq:iét.:i-;: Autonizations effectves

La Bste suivante alfiche bas sutoizations qui vonl 8re sccordées au groups ou b Mutifizateur sélectionng,
en &6 bazant sur les autonzabions appropnges.

Mom de groupe o dublizateur -
Auborisations elfectives :

B Cortrdle tatal

B Patcours du dassiesenscuter le hchier
B Liste dhu docsier/lechae de donndes
B Avituts de lechue

& Leciure des atibuts élendus

¥ Ciation de lickienéertue de donndss
¥ Crdation de dossier/sout de données
B sahibuts decibure

¥ E caiture: d'stinbuts stendus

M Suppemzzion

[ Zutonzations de lechae

B8 Madification des autorisations

[ &peeapistion

[ ok || Aee |

Figure 24 Droits détaillés sur un objet
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Beaucoup trop de monde a donc accés aux objets de cette partition simultanément a « Terdef ».

Dans notre stratégie de sécurité, nous allons laisser le systéme et les administrateurs avoir acces a cette partition (et a tous
les objets qui y sont contenus) ainsi que 1’utilisateur protégé « Terdef ». Les autres comptes du groupe « Limité » (notés
« Utilisateurs ») et le compte « Tout le monde » n’ont rien a faire ici.

Supprimons tous les autres (Sélectionner > Supprimer)

Paramétres de sécurité avancé pour 51_Pé [J:)

Autotizations | Audit | Propiélaiie | Sutoiisalions effectives

Paur alficher davantage dinformations concamant les sutorisalions spéciales, sélectionnes une

auborization puis chquez sur Modifer.
Lizbe des autonizations :
Type Maom Audoaization Heénté= de Appbquer &
Autonzer Admirestrabesss (PO, Controle tokal <non henbes: Ce dozsies, les sous-d...
Autonizer CREATEUR PROPRI.. Conilrdde total <non hénbdes Les sous-dossiers et 1.,

Autanzer STSTEM Caritrhs tatal < hidnhEes Ce dozsies, les sous-d...

Tesdel [PCO15T endef Conitrdle total <non hénbéss Cea doszier, les z0

[ Aiguer. | [ Mogiler. | [  Supprimes

J Remrgplaces l2s entrées O autorisations de bows les objets enfants par les entrées affichées ici et qui
='appbquent aus obiets enfants

[ ok || Aeeue || Appiguer |

Figure 25 Suppression de droits aux autres utilisateurs
7.5.7 Propagation des droits a tous les objets du conteneur

Nous allons propager cette attribution de droits a ’ensemble des objets de cette partition.
Cocher la case « Remplacer les entrées d’autorisations de tous les objets enfants...)

Clic sur appliquer.
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Paramétres de sécurité avance pour 51_P6 [J:)

futotizalions | Audit | Propiélaiie | Autoiisations effectives

Pour afficher davantage dinformation: concamant les aubotisations spéciales, sélechionnes une

auborization puis chquez sur Modifer.
Lizte des auboniz:ations :
Type Mom Autoaization Henté= de Apphguer &
Autonser Admirestratesss (PO, Contrdle total <nan hénbee: Ce dozsies, les sousd...
Autonzer CREATEUR PROPRI.. Conlréle total <non hénbéas Les sous-dossiers at |,
Bugonzer SYSTEM Cantrile total <nian hénhéex Ce dozsies, les sousd..
Autonzer Tesdef [PCO1ATerdef]  Conlrdle total <non hénbéas Ce doszier, les sous-d..

[ tiguer. | [ Modile. | [ Supime |

Flemglacer les ertides dautorisations de tous 23 objets enfants par les enrées alfichdes il et qui|

Z'appbquent s obiets enfanks

[ ok || Aeede || .Epphq_uer,}I
b

Figure 26 Propagation des droits aux objets du conteneur

Un message d’avertissement signale que, si des droits particuliers avaient été spécifiés sur tel ou tel objet « enfant », celui-
ci perdra ses droits au profit des droits généraux de « Terdef ».

W

Securite

Ceci supprimera les autarisations définies explicikernent sur kous les objets enfants et autorisera la propagation des autorisations pouvant &tre héritées
! vers ces objets enfants, Sedles les autorisations pouvant Etre héritées qui seront propagées & partir de S1_P6 (1) prendront effet,

Voulez-vous continuer 7

[ %[ won |

Figure 27 Message d'avertissement : la propagation des droits aux enfants est prioritaire sur les précédents droits
dérogatoires des enfants

Clic sur « Oui ».

Une animation signale que les droits sont en train d’étre propagés (« Définition des informations de sécurité ») a tous les
objets enfants.

Sécurité 3

v d

Définition des informations de sécurité sur
I DeviceiHarddiskvolumest Archives_0113auveqarde, . \nikowhtling067 . jpg

annuler

E

Figure 28 Animation durant la propagation des droits
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A la fin, click sur « Ok ».

C’est terminé. L’utilisateur « Terdef » a le controle totale de tous les objets de cette partition. Refaire la méme opération
sur les autres partitions du 1’utilisateur protégé (s’il en a plusieurs) ainsi que sur ses répertoires s’il en a ailleurs.

Une fois toutes ces manipulations terminées, fermer la session actuellement ouverte sous le compte
« Nouvel Administrateur ».
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7.6 S’identifier sous le nouveau compte « limité »

Ouvrir une session sous le compte de 1’utilisateur protégé.
7.7 S’approprier les partitions, dossiers et fichiers personnels

Bien que « Terdef » ait le contréle total de ses partitions, répertoires et fichiers, il n’en est pas encore propriétaire. Il doit
« s’approprier » ses objets

Explorateur de Windows > Clic droit sur le nom d’un objet (on commence par les objets hiérarchiquement les plus
« élevés », soit les « partitions » > Onglet « Sécurité » > Sélectionner 1’utilisateur protégé > Clic sur « Propriétés
avanceées »

Propriétés de §1_P6 (J:)

Géngral | Outs | Matériel | Sécurité |

Moms d'utilizateur ou de groupe

ﬁ Administrateurs [PCOT\Administrateurs)
ﬁ CREATEUR FROFRIETAIRE

€7 SvSTEM

| “@ T erdef [PCO14T erdef]

[ Ajouter... ] [ Supprimer ]
Autarizations pour Terdef Autarizer R efuszer

Contrdle total O =
Madification .
Lecture et exécution H
Affichage du contenu du dossier F
Lecture F
E criture . W

Pour définir des autorizations spéciales

ou des paramétres avances, cliquez = = =
sur Paramétres avancés. [ Parametres E'VE‘”CESL\

ak. ][ Annuler ]

Clic sur I’onglet « Propriétaire » > Sélectionner le nouveau propriétaire > Cocher la case « Remplacer le propriétaire des
sous-conteneurs et des objets » > Clic sur « Appliquer »
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Paraméltres de sécurité avance pour 51_P6 [J:) E|@
Putorisations | Proprigtare | Auterisalions elfectives
Wolig pouses vous sppropeie un objel s vous disposer des subonisalions: nécessaies,

Propnétare actusl de cat élément -
Piere (PCO1\Piene)

Selechionner un nouveasu propnétains ;

Mo
€7 Terdef [PCOT\T erdef)

(] Bemplaces le propriétave des sous-contenews el des objets

ok || Anoue || gmkwahg

Attendre la fin de I’animation et clic sur « Ok » > « Ok »

Securité

L= <

Prise de possession de
| DeviceiHarddiskvalumesiare, , \sn07472_pure-netwarks-port-magic. bkml

aAnnuler

X

C’est terminé. Vérifions que tous les objets dans la partition sont bien, désormais, la propriété de « Terdef »
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Figure 29 Propagation : Les conteneurs sont devenus propriété de 1'utilisateur protégé
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Figure 30 Propagation : Les sous-conteneurs sont devenus propriété de l'utilisateur protégé
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Figure 31 Propagation : Les fichiers sont devenus propriété de 'utilisateur protégé
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8 Fin du protocole

L'utilisateur protégé « Terdef » peut désormais s'identifier et travailler en sécurité — dont naviguer sur I'Internet et lire ses
messages — sans craindre qu'un parasite ne prenne facilement le contrdle de sa machine.

Ceci ne doit pas vous affranchir de l'usage d'un pare-feu, un antivirus et un anti-trojans ainsi que de quelques autres
réglages (voir le Kit de sécurité a http://assiste.com.free.fr/p/kit securite/kit securite.html ).

06 février 2007

Document provisoire en cours de rédaction
06.02.2007 Révision

© Pierre Pinard

http://assiste.com.free.fr — ASAP

Ce document est mis a votre disposition selon les termes de licence «Creative Commonsy (
http://assiste.com.free.fr/p/qui_suis_je/contrat_de licence.html ) qui s'imposent a vous. Vous avez le droit de copier et
modifier la copie de cette page dans les conditions fixées par cette licence et tant que cette note est reproduite intégralement
et apparait clairement dans la copie ou la copie modifiée. Lire les conditions de la licence (

http://assiste.com.free.fr/p/qui_suis_je/contrat_de_licence.html ).
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9 Ressources complémentaires — Pour en savoir plus

9.1 Stratégies de groupe
Définitions
http://www.bellamyjc.org/fr/strategie.html#definitions

La Microsoft Management Console "GPEDIT.MSC"
http://www.bellamyjc.org/fr/strategie html#GPEDIT

Comment appliquer des stratégies locales sauf aux administrateurs
http://www.bellamyjc.org/fr/strategie.html#exceptadmin

Restauration des stratégies locales d'origine
http://www.bellamyjc.org/fr/strategie.html#restore

Les fichiers de résultats REGISTRY.POL
http://www.bellamyjc.org/fr/strategic.htmI#REGISTR Yfiles

Les fichiers modéles . ADM
http://www.bellamyjc.org/fr/strategie. html#ADMfiles

Outil SHOWADM d'affichage des fichiers modéles .ADM
http://www.bellamyjc.org/fr/strategie. htmI#*SHOWADM

Outil STRATEDIT d'édition de stratégies pour un compte donné
http://www.bellamyjc.org/fr/strategie.htmI#STRATEDIT

9.2 La Microsoft Management Console "GPEDIT.MSC"

http://www.bellamyjc.org/fr/strategie. htmI#GPEDIT
http://www.infoprat.net/astuces/windows2k xp/astuces/perso_003.php

9.3 Les stratégies systémes sous XP

http://www.ac-nancy-metz.fr/services/monxp/securiser_xp.htm
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